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В документе используются специальные термины и выражения. Для полного
понимания информации, изложенной в данном тексте, рекомендуем ознако-
миться с глоссарием «TSS0011_Словарь терминов».

1. Принципы работы системы синхронизации

1.1. Конфигурация Сегментированной Системы контроля
доступа

Сегментированная Система контроля и управления доступом (ССКУД) пред-
ставляет собой СКУД, состоящую из независимо функционирующих локальных
СКУД (сегментов), имеющих общую базу данных.

Каждый сегмент СКУД – отдельно построенная и сконфигурированная
СКУД по правилам, описанным в соответствующих разделах документации. Задачей
системы синхронизации является ведение (в режиме реального времени) общей для
всех сегментов базы данных.

Каждый сегмент состоит из цепочки контроллеров, подсоединенных к ло-
кальному серверу и клиентских рабочих мест, управляемых ПО локального сервера1.
На локальном сервере работает ядро СКУД и располагается локальная база данных.
На клиентских машинах функционируют пользовательские приложения СКУД. Все
ПК сегмента связаны высокоскоростной ЛВС (100 МБ/c).

Все сегменты (точнее все локальные сервера) должны быть также связаны
локальной сетью, однако в данном случае скорость и надежность сети могут быть
существенно ниже. Допустимая скорость такой сети – не ниже 100 КБит/с. Надеж-
ность сети (т.е. обрывы связи) не имеют существенного значения, так как  система
предусматривает буферизацию данных, с целью избежать их потере при сетевых
коллизиях.

Центром системы синхронизации является Сервер синхронизации – компью-
тер, имеющий связь по локальной сети со всеми локальными серверами системы. В
частном случае этот сервер может объединяться с любым из локальных серверов.

Система предполагает как обеспечение передачи данных «от каждого каждо-
му», так и одностороннюю передачу. Это означает, что может обеспечиваться син-
хронизация баз всех сегментов системы (т.е. все базы будут поддерживаться в оди-
наковом состоянии). Но также возможно настроить конфигурацию, при которой
данные по работе всех локальных СКУД будут передаваться только на  Сервер син-
хронизации, что существенно снизит нагрузку на ЛВС. Возможны также промежу-
точные варианты построения системы.

Существуют следующие основные правила создания единой среды локаль-
ных СКУД:

· Для синхронизации более чем двух систем необходимо устанавли-
вать выделенный сервер ССКУД.

1 СКУД локального сегмента может строиться и по принципу Мультимониторинга (т.е. контрол-
леры могут подсоединяться к любым рабочим станциям в пределах сегмента).
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· Должна быть создана и вестись единая база конфигурации ССКУД
(программа Конфигуратор). При перенесении ее на локальные сервера, отсут-
ствующие в данной системе контроллеры необходимо пометить, как неактив-
ные.

· В рамках этой единой конфигурации должна вестись общая система
маршрутов.

· Для таблицы Персонал каждой локальной СКУД должно быть вы-
ставлено уникальное начальное значение генератора.

Процедура синхронизации баз состоит из трех независимых частей:
· Синхронизация базы персонала.

· Синхронизация протокола событий СКУД.

· Синхронизация баз конфигурации СКУД.

1.2. Синхронизация базы Персонала
Синхронизация базы Персонала выполняется в режиме online. Т.е. все изме-

нения в каждой из локальных баз сразу же2 переносятся в базы остальных сегментов.
Сам механизм синхронизации реализуется фоновыми программами, загру-

женными как на локальном, так и на глобальном сервере. С их помощью все измене-
ния локальной базы, осуществленные программой Персонал,  записываются в базы
других локальных систем. Данные передаются посредством файлов определенного
формата.

1.3. Синхронизация протокола событий СКУД
Синхронизация базы протокола событий (ACS_LOG) также выполняется в

режиме online. Механизм ее основан на приеме и передачи событий по сетевому
протоколу с помощью программы Транспорт, загруженной на глобальном сервере.

1.4. Синхронизация конфигурации СКУД
Синхронизация баз конфигурации выполняется в ручном режиме Главным

администратором СКУД.  Базы необходимо копировать только после конфигуриро-
вания нового сегмента СКУД или при внесении изменений в конфигурацию.

Для обновления данных в локальных базах следует использовать систему им-
порта – экспорта (утилиты ImportTables и ExportBase).

Для экспорта данных в программе ExportBase выбирается режим переноса
только конфигурационных данных.

Подлежать переносу следующие таблицы:
· BUILDING.

2 Время репликации записи (что и подразумевает термин «сразу»), естественно, зависит от пара-
метров сети. Т.е. если в момент внесения изменений связь была разорвана, то синхронизация будет
возможна только при ее восстановлении.
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· CODECHIPS.

· CONTROLLERS.

· DOORS.

· HOLYDAYS.

· MARSTIMZON.

· MARSRUT.

· PHOLYDAYS.

· ROOMS.

· SERVCONTS.

· TIMEZONES.

· ZONES.
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2. Синхронизация базы Персонала

2.1. Общее описание
Как уже говорилось, синхронизация базы сотрудников основана на внесение

изменений, выполненных программой Персонал  во все локальные базы. Для работы
механизма необходимы программы:

· Клиент репликации (ReplClient), запускаемый на каждом локальном
сервере.

· Агент репликации (ReplAgent), запускаемый на сервере синхрониза-
ции.

Также до начала работ по настройки должны быть созданы следующие ката-
логи:

· Каталог для данных, подлежащих переносу в остальные локальные
базы – на всех серверах СКУД всех локальных систем. По умолчанию жела-
тельно присваивать ему имя ToReplAgent.

· Каталоги для данных, подлежащих переносу в конкретную локаль-
ную базу – на сервере синхронизации. Для каждой локальной системы должен
быть свой каталог. По умолчанию желательно присваивать имя To-
ReplClientNNN, где NNN – номер локальной СКУД в системе синхронизации.

Осуществляется указанный механизм следующим образом.

Программа Персонал, выполняя любое изменение в базе (добавление или
удаление карточки, изменение значения поля), создает файл данных, подлежащих
переносу в локальные базы, имеющий следующий вид:
171011_15013132_0000007900_UPD_000_04000.msg3. Этот файл располагается в ка-
талоге ToReplAgent (на локальном сервере). При этом соблюдается следующие пра-
вила:

· В файле фиксируются имена полей и их текущие значения в соот-
ветствии со списком подлежащих синхронизации полей (файл fieldslist.inf).

· Программа Агент репликации забирает созданный файл данных, за-
меняет предпоследнее слово в его имени на номер клиента и копирует его в
указанные выше каталоги (ToReplClientNNN на сервере синхронизации). Есте-
ственно, этот файл раскладывается во все каталоги, кроме каталога соответст-
вующего сформировавшей его локальной системе.

· Программы Клиент репликации (как вы помните,  работающие на
локальных серверах) забирает файл данных каждая из своей папки (на сервере
синхронизации) и переносит изменения в свою базу.

Кроме работы в режиме передачи в реальном времени система позволяет
включать режим полной синхронизации баз. В этом режиме осуществляется кон-
троль идентичности всех локальных баз с приведением их к единому состоянию (т.н.

3 Подробное описание данного файла см. в п. 4
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сведение баз). Данный механизм будет подробно описан позже (см. главу Сведение
баз).

В обоих режимах выполняется жесткий контроль за корректностью внесен-
ных изменений по контрольной сумме записи.

Как следует из описанной схемы синхронизации система устойчива к сете-
вым сбоям и в любом случае (если, конечно, сетевое соединение вообще восстанав-
ливается) осуществляет гарантированную доставку изменений.

Схему работы системы синхронизации базы данных Персонала см. в п. 5.

2.2. Установка
Собственно вся установка заключается в копировании каталога TSSSynchro с

дистрибутивного диска в папку ACS жесткого диска ПК. Естественно, предполагает-
ся, что СКУД установлена и работает на всех подлежащих синхронизации объектах.

Не забудьте скопировать файл fieldslist.inf в рабочие каталоги, откуда будет
запускаться программа Персонал.

2.3. Настройка
На компьютерах локальных систем необходимо создать каталоги для переда-

чи данных, установить, стартовать и настроить программу синхронизации для кли-
ента (Клиент репликации).

На сервере синхронизации должны быть созданы каталоги для обмена дан-
ными с каждым из локальных серверов, а также установлена, запущена и настроена
программа синхронизации для сервера (Агент репликации).

Пошаговые инструкции по работе с описанными ниже интерфейсами приве-
дены в главе Практические указания по настройке репликации персонала.
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2.3.1. Локальный сервер системы
В базе данных

каждого локального сер-
вера необходимо выста-
вить начальное значение
уникального номера за-
писи (PERS_ID). Так, для
первого сервера (базы)
это значение должно ос-
таваться стандартным
(100000), а для каждого
следующего увеличи-
ваться на 1000004.
полняется данная опера-
ция в программе
IBExpert.

Смысл ее (в тер-
минах СУБД FireBird) состоит в задании начального значения генератора
GEN_PERSONNEL_ID. Для этого следует двойным кликом мыши открыть текущее
значение данного генератора и в правой части окна в поле Value выставить необхо-
димое значение. Для завершения операции необходимо нажать на клавишу

4 Если, конечно, нет вероятности, что число сотрудников превысит 100000 человек.
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На сервере и рабочих станциях локальной системы, на которых предполагает-
ся работа с программой Персонал, должен существовать каталог
ToReplAgent (например, в каталоге ACS).

Для настройки необходимо старто-
вать программу Клиент репликации
(repclient.exe) и выбрать в меню Опции
пункт Настройки. В появившемся окне вы-
полняется описание параметров работы
клиентской части системы.

· В поле Удаленный хост
указывается имя ПК Сервера синхро-
низации (т.е. компьютера, на котором
работает программа Агент реплика-
ции).

· В поле Каталог на серве-
ре… задается имя каталога на Серве-
ре синхронизации, в котором хранятся
данные, измененные на остальных
сегментах СКУД и предназначенные
к доставке локальной системе, номер
которой фигурирует в имени этой
папки. Естественно, этот каталог
должен быть доступен в сети (т.е.
разделен и закреплен, как сетевой
диск).

· В поле Каталог на локаль-
ной машине задается имя каталога на
локальном Сервере СКУД, в котором
хранятся данные, измененные в том
сегменте системы (программой Пер-
сонал).

· Включение опции Запус-
кать при старте означает включе-
ние рабочего режима (аналогичного
нажатию клавиши Запустить в ос-
новном окне) при старте программы.

· Поле Интервал возврата пинга определяет интервал времени (в ми-
лисекундах), при превышении которого работа данного Клиента приостанав-
ливается.

· Опция Обработка сообщений по одному означает переключения
режимов пакетной обработки всех файлов данных и последовательной обра-
ботки каждого с интервалом, задаваемым в предыдущем поле.
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· При выключенной опции Обработка сообщений по одному про-
грамма считывает (и обрабатывает) сразу все файлов данных. Проверка нали-
чия файлов в каталоге ToReplClientNNN осуществляется с интервалом, указан-
ном в следующем поле.  Включение этой опции приведет к последовательному
чтению и обработке каждого файла с указанным интервалом.

· Поле Интервал таймера опроса задает периодичность (в секундах)
проверки наличия данных для записи в базу в «своей» папке на сервере.

· Опция Удалять по результатам сравнения применима только к
операции сведения баз. Она позволяет включать режим удаление записей, от-
сутствующих в эталонной базе5.

· Опция Передавать фото при изменении при сравнении также при-
менима  только к операции сведения баз. Она означает необходимость измене-
ния фото в базе в случае принятия решения об изменении записи6.

· Поле Задержка при формировании СRC позволяет уменьшать за-
грузку процессора при работе в режиме сведения. Естественно, при  этом уве-
личивается время работы.

· Включенная опция При отсутствии редактируемой записи добав-
лять ее  означает безусловное добавление  отсутствующей записи, если дан-
ные имеют тип обновления (UPD). В противном случае запись добавляться не
будет, но в протоколе работы программы будет сделано соответствующее со-
общение. Опция также применима  только к операции сведения баз.

· Опция Маршрут, заменяющий пустое значение позволяет выста-
вить необходимое значение маршрута, если в карточке персонала оно отсутст-
вует.

· Панель Права на двери содержит две опции:

o Очищать для перезаписи – опция по умолчанию выключена;

o Время очистки при включенной опции очистки.

· На панели Автосведение задаются параметры автоматического све-
дения баз (т.е. контроля и исправления их расхождений).

o Опция Включить включает указанный режим.

o Поле Интервал задает периодичность процесса  в днях.

o Поле Время задает время начала процесса сведения.

5 Механизм сведения баз будет подробно описан позже.
6 Т.е. несовпадение контрольной суммы.
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o Поле Дата следующего запуска задает дату следующего
сведения баз.

· На панели Архивация лога задаются параметры сброса в архив про-
токола работы программы.

o Поле Дни  задает периодичность архивации в сутках.

o Поле Байты указывает размер файла (в байтах)  при пре-
вышении которого будет начат процесс архивации.

Клавиши в нижней части окна имеют следующее назначение;
· Применить – сохранить изменения.

· Почта – настроить параметры отправки почтовых сообщений.

· Выход – закрыть окно настроек.

2.3.2. Сервер синхронизации
На сервере синхронизации должны существовать каталоги ToReplClientNNN,

где NNN номер локальной СКУД в системе синхронизации. Также должны сущест-
вовать каталоги входных данных ToReplAgent на каждом локальном сервере, естест-
венно, доступные, как разделенные и прикрепленные сетевые ресурсы.

Для настройки необходимо старто-
вать программу Агент репликации
(ReplAgent.exe) и выбрать в меню Опции
пункт Настройки. В появившемся окне
выполняется описание параметров работы
серверной части системы.

· Включение опции Запус-
кать при старте означает включе-
ние рабочего режима (аналогичного
нажатию клавиши Запустить в ос-
новном окне) при старте програм-
мы.

· Поле Интервал возврата
пинга определяет интервал времени
(в милисекундах), при превышении которого работа с Сервером  локальной
системы приостанавливается (естественно, ведется проверка связи с каждым
из локальных серверов).

· Опция Репцикация с учетом маршрутов настраивает синхрониза-
цию баз с учетом разрешенных маршрутов на каждом объекте.

· При выключенной опции Обработка сообщений по одному про-
грамма считывает (и обрабатывает) сразу все файлов данных. Проверка нали-
чия файлов в каталоге ToReplAgent осуществляется с интервалом, указанном в
поле Интервал опроса.  Включение этой опции приведет к последовательному
чтению и обработке каждого файла с указанным интервалом.
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· Поле Задержка при обработке файлов задает паузу в процессе ко-
пирования файлов данных из папки ToReplAgent в папки ToReplClientNNN,  с
целью разгрузить процессор. Чем больше этот интервал, тем медленнее проис-
ходит процесс копирования.

Следующие настройки относятся к каждому клиенту синхронизации (вы-
бранному в правом списке клиентов).

· В поле Название указывается произвольное имя конфигурируемого
клиента.

· Поле Компьютер клиента задает имя ПК,  на котором находится
папка ToReplAgent.

· В поле Каталог на клиенте… задается имя каталога на локальном
Сервере СКУД, в котором хранятся данные, измененные в этом сегменте сис-
темы. Обратите внимание, что этот каталог является сетевым ресурсом.

· В поле Каталог на сервере задается имя каталога на Сервере син-
хронизации, в который должны попадать файлы данных для конфигурируемо-
го клиента.

· Поле Интервал опроса задает периодичность (в секундах) проверки
наличия входных в папке ToReplAgent.

В списке справа отображаются имена всех клиентов системы.
Клавиши в нижней части окна позволяют выполнять следующие операции:

· Сохранить – сохраняются текущие настройки конфигурируемого
клиента.

· Добавить – добавляется новый клиент системы.

· Удалить – удаляется текущий клиент из списка.

· Применить – сохранить общие настройки и сделать все настройки
актуальными для работы программы.

· Почта – открыть окно настройки параметров почтовых сообщений7.

· Выход – выйти из окна настроек без сохранения.

2.3.3. Настройка параметров почтовых сообщений
Система синхронизации (точнее программы Агент и Клиент синхронизации)

ведет протокол работы, в который заносит и различные сбои в процессе
синхронизации данных. В ряде случаев, информация об ошибках может
пересылаться по электронной почте заданному адресату.

7 Смотрите ниже соответствующий раздел.
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Отправка сообщения на
почту выполняется в случае не-
удачного считывания файла с
данными. Неудачным предпо-
лагается считывание, произве-
денное не менее указанного в
настройках числа.

Описываемые настройки
задаются в одноименном окне,
вызываемом нажатием клавиши
Почта из настроек как Клиен-
та,  так и Агента синхрониза-
ции.

Большая часть парамет-
ров относится к стандартным настройкам почтовых сообщений Windows (настройка
почтового сервера) и заданию стандартных параметров сообщения электронной поч-
ты (адрес, заголовок).

К настройкам непосредственно логики принятия решения по отправке отно-
сятся следующие:

· Интервал задержки –  если промежуток времени между двумя по-
пытками обращения к файлу, превосходит указанное значение, то генерирует-
ся фатальная ошибка и принимается решение об отправки сообщения.

· Количество неудачных попыток считывания – число попыток об-
ращения к файлу данных, по достижении которого генерируется фатальная
ошибка и принимается решение об отправки сообщения.

· Количество неудачных попыток считывания за один проход –  при
достижении указанного числа программа приостановит попытки обращения к
файлу и перейдет к обработке следующего. После обработки всего списка по-
пытки чтения сбойного файла продолжатся.

Если на компьютере настройка почтовых сообщений уже выполнена, то на-
жатие клавиши Загрузить установки по умолчанию загрузит эти данные в поля за-
полняемой формы.

Сам текст письма задается в поле Body. Для формирования текста с данными
по ошибкам предусмотрены следующие тэги (информация, напомним, относится к
записи в таблице сотрудников, которая не может быть реплицирована):

· <PERSID> - уникальный номер сотрудника в базе.

· <FILENAME> - имя файла.

· <TIMEERROR> - дата и время возникновения ошибки.

·  <ERROR_REASON> - описание ошибки.

Примерная запись может выглядеть так:

«В системе синхронизации произошла ошибка <ERROR_REASON> при обра-
ботке файла <FILENAME> для сотрудника с ID <PERSID> в <TIMEERROR>».
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2.3.4. Настройка программы Персонал
Настройка выполняется на ка-

ждой рабочей станции, на которой
планируется работа с программой
Персонал.

На панели Настройка репли-
кации (закладка Прочее окна настроек
программы Персонал) указывается:

· Имя каталога на ло-
кальном сервере СКУД,  куда должны помещаться файлы данных,  формируе-
мые Персоналом при работе с базой. Тот же самый каталог должен будет ука-
зан и для программы Агент синхронизации при описании данного клиента и
для локального Клиента синхронизации.

· Признак активности системы синхронизации (опция Репликация
активна).

· Репликация с учетом маршрутов – синхронизация базы с учетов
разрешенных маршрутов.

· Признак передачи фотографии при любом изменении карточки (оп-
ция Всегда реплицировать фото). Данную опцию следует включать только
при необходимости.

В рабочем каталоге программы (ACS) должен быть расположен файл
fieldslist.inf со списком полей, подлежащих синхронизации.
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2.3.5. Настройка репликации по маршрутам
По умолчанию репликации подлежат карточки всех сотрудников. При этом

базы локальных СКУД становятся абсолютно идентичны друг другу, возможность
доступа сотрудников на разные территории задается с помощью единой системы
маршрутов.

Таким образом, синхронизации (т.е. переносу данных о сотрудниках) подле-
жат все записи таблицы Персонал каждой локальной системы, независимо от того,
разрешен ли им доступ на территорию, обслуживаемую другой локальной СКУД.

Однако в большинстве случаев значительная часть сотрудников имеет право
перемещаться только в рамках ‘своей’ системы, и только отдельным лицам (напри-
мер, руководству) разрешен проход на другие территории. Данная ситуация может
усугубляться и различием в числе сотрудников, к примеру, в главном здании компа-
нии и ее малочисленных филиалах. В этом случае стандартный вариант работы сис-
темы приведет к неоправданному  увеличению объема базы, а зачастую и к пробле-
мам в области информационной безопасности.

Для устранения указанных противоречий следует пользоваться встроенным
механизмом разграничения синхронизации по маршрутам. Суть ее состоит в том,
что данные о сотрудниках, будут предаваться только в те локальные системы, дос-
туп к которым им (сотрудникам) разрешен.

Доступ персонала в различные помещения регулируется маршрутами, именно
поэтому важно, чтобы еще на этапе проектирования системы были заданы строгие
правила назначения маршрутов. Например, системе А принадлежат маршруты с 1 по
100, системе В – со 101 по 200, и так далее.

Настройка и включение этого механизма выполняется следующим образом:
На каждом локальном сервере про-

писать общую конфигурацию всех серверов
репликации одним из следующих способов:

· Программой Импорт реестра
(RegImport.bat), либо средствами Windows,
скопировать необходимую секцию реестра
на локальный сервер. Предварительно не-
обходимо экспортировать соответствую-
щую секцию системного реестра на сервере
репликации программой Экспорт реестра
(RegExport.bat), либо средствами Windows. Экспорту подлежит секция
HKEY_LOCAL_MACHINE\SOFTWARE\@ACS\REPL_PERS_AGENT.

· Программой Агент репликации (relagent.exe) описываются все ло-
кальные сервера общей системы, как это было описано в разделе Сервер син-
хронизации. При этом опцию Запускать при старте следует отключить.
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После импорта
реестра в
раторе в разделе
Структура серверов
контроллеров следует
прописать имя ком-
пьютера (выбрать из
выпадающего списка)
в окошке «Компью-
тер-клиент реплика-
ции»   на каждом ло-
кальном сервере.

2.3.6. Настройка системы обмена данными
ПО импорта данных о сотрудниках (DBConvertor) позволяет реплицировать

принятые из внешних
систем данные о со-
трудниках в удаленные
СКУД.

Репликация вы-
полняется по тем же
правилам, что изложены
в настоящем документе,
то есть, в процессе запи-
си данных в локальную
базу, формируются фай-
лы с расширением msg,
предназначенные для
репликации.

Для включения
репликации необходимо в окне настроек на закладки Пути программы DBConvertor
активизировать опцию Репликация активна и указать каталог для записи файлов msg
формата.

Настройки системы репликации выполняются согласно документу Синхрони-
зация сегментированной СКУД.
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2.4. Работа с программой

2.4.1. Сервер синхронизации
Как уже говорилось, Сервер системы должен иметь каталоги (например, в

папке ACS)
ToReplClient1, ToReplClient2  и далее по числу локальных сегментов.   Все эти ката-
логи должны быть доступны в сети.

На сервере запускается Агент репли-
кации (модуль ReplAgent.exe). Для обеспе-
чения автоматического старта программы
она должна быть помещена в папку автоза-
грузки, а в настройках ее должна быть
включена опция Запускать при старте.

После старта на экране появится
форма, схожая с той, что показана на ри-
сунке. Число объектов зависит от числа
включенных в систему локальных сегмен-
тов.

На форме имеются следующие эле-
менты:

· Клавиша Запустить/остановить – включает или выключает рабо-
чий режим.

· Цвет круга в средней части окна означает:

· Красный – на локальном сервере не работает программа Кли-
ент синхронизации.

· Синий – нет указанного каталога или доступа к нему.
· Белый  и серый – нет связи с локальным сервером.
· Зеленый – система готова к работе.

В меню доступны следующие пункты:
· Настройки – вход в окно настроек системы.
· Отладка – просмотр отладочной информации (применяется при на-

стройке системы).
· Просмотр журнала – отображение журнала синхронизации. Сам

журнал представляет таблицу REPL_JOURNAL_A.dbf.
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2.4.2. Локальный сервер
Каждый локальный сервер должен разделенную в сети папку ToReplAgent.

На сервере запускается Клиент репликации модуль ReplClient.exe. Для обес-
печения автоматического старта программы она должна быть помещена в папку ав-
тозагрузки, а в настройках ее должна быть включена опция Запускать при старте.

На форме имеются следующие элементы:
· Клавиша Запустить/остановить – включает

или выключает рабочий режим.
· Клавиша Сравнить – стартует режим полной ав-

томатической синхронизации (сведение баз).
· Цвет круга в средней части окна означает:

· Красный – на сервере синхронизации не
работает программа Агент синхронизации.

· Синий –  нет указанного каталога или дос-
тупа к нему.

· Белый  и серый – нет связи с сервером син-
хронизации.

· Зеленый – система готова к работе.

В меню доступны следующие пункты:
· Настройки – вход в окно настроек системы.
· Отладка – просмотр отладочной информации (применяется при на-

стройке системы).
· Просмотр журнала – отображение журнала синхронизации. Сам

журнал представляет таблицу REPL_JOURNAL_A.dbf.

На панели в нижней части окна указывается каталог на сервере синхрониза-
ции, список файлов с данными для обновления, процесс чтения и процесс записи.

2.5. Сведение баз
Механизм сведения баз используется для создания полностью идентичных

баз на всех локальных серверах системы. Он может быть применен сразу после ус-
тановки системы синхронизации либо в случае нарушения ее работы для приведения
локальных баз к единому виду.

Механизм работает по следующему алгоритму.
Процесс начинается по нажатию на Клиенте репликации клавиши Сравнить

или при наступлении времени автоматического сведения.
Клиент репликации создает файл, каждая запись которого имеет следующий

формат:
· Уникальный номер сотрудника в базе (поле Pers_Id в таблице Per-

sonnel).

· Контрольная сумма записи (точнее, контрольная сумма тех полей,
которые занесены в файл fieldslist.inf).
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· Дата и время последнего обновления записи.

· Размер (в байтах) содержимого поля FOTO.

Имя файла формируется по уже указанным правилам, расширение его – crl.

Эти файлы считываются Агентом репликации и рассылаются остальным Кли-
ентам так же, как это делалось при стандартной синхронизации с файлами измене-
ний.

Каждый Клиент, после получения файла с контрольными суммами от другой
локальной системы, проверяет наличие указанных номеров в своей базе и соответст-
вия контрольных сумм. При отсутствии номера или при несоответствии контрольной
суммы (только в случае, если дата обновления записи в пришедшем файле превыша-
ет дату обновления ее в текущей базе), он включает эту запись во вновь формируе-
мый файл. Этот файл (с расширением сrr) содержит номера сотрудников, данные о
которых необходимо либо добавить либо обновить в своей базе. Каждая строка этого
файла имеет следующий формат:

· Уникальный номер сотрудника в базе (поле Pers_Id в таблице Per-
sonnel).

· Тип изменения (INS – добавить запись, UPD – обновить запись).

Для получения данных по этим записям, файлы crr раскладываются Агентом
по папкам для тех локальных клиентов, которыми были сформированы файлы clr.

Клиент репликации, считав такой файл в своей папке, начинает формировать
стандартные (с расширением msg) файлы изменений по каждой представленной в
файле crr записи (т.е. для каждого сотрудника, данные которого следует перенести в
эту локальную базу).

Далее начинает работать уже описанный процесс синхронизации данных.
Если в настройках выставлена опция «Удалять по результатам сравнения», то

записи, отсутствующие в файлах сравнения clr, будут удаляться Агентом из локаль-
ной базы. Противоположное  действие (т.е. добавление записи) будет производиться
в случае отсутствия записей в локальной (принимающей) базе при выставленном
флаге «При отсутствии редактируемой записи добавлять ее».

Обратите внимание, что операция сведения баз должна выполняться в данный
момент времени только на одном Клиенте.

Сведение двух баз (при включенных флагах Удалять… и Добавлять…) при-
ведет к созданию практически идентичных баз8. Если необходимо свести более двух
баз, то процесс этот следует выполнять последовательно в направлении от уже све-
денных к еще несведенным.

8 Идентичность записей будет зависеть от списка реплицируемых полей.
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2.6. Практические указания по настройке репликации
персонала

В данном разделе, в дополнении к изложенному в главе Локальный сервер
системы, приведены пошаговые инструкции по конфигурированию системы син-
хронизации сведений о сотрудниках.

2.6.1. Настройка программы Персонал.
Задача: настроить программу Персонал так,  чтобы в папке ..  \OUT  создава-

лись файлы с расширением .msg для работы системы передачи данных.
В окне Настройки программы Пер-

сонал выбрать закладку Прочее и на панели
Настройка репликации откорректировать
параметры, как показано на рисунке.

Задание имени каталога для обме-
на данными

Каталог для приема-передачи данных
выбирается из дерева каталогов, открываю-
щегося по двойному клику. Например, C:\OUT.

Внимание! Указанную папку лучше создавать на локальном сервере системы.
Не рекомендуется помещать ее в каталог ACS.

Разумеется, этот каталог должен быть доступен по локальной сети – как для
всех рабочих станций, на которых предполагается работа программы Бюро пропус-
ков, так и для программы Агент репликации.

Понятно, что на рабочих станциях путь к данной папке будет определен име-
нем сетевого ресурса: ‘z:\OUT’ или ‘OUT’ (в случае открытия сетевого доступа не-
посредственно к каталогу ‘C:\OUT’ на локальном сервере).

Режим передачи фотоизображения
По умолчанию при каждом изменении карточки выполняется и перенос фо-

тоизображения сотрудника. Размер изображения, как правило, составляет несколько
сотен килобайт, и на обычных современных сетях его передача практически не ска-
зывается на трафике. Но на низкоскоростных и загруженных сетях (через которые
зачастую и работает система синхронизации) эти объемы могут существенно тормо-
зить передачу данных.

В таких случаях рекомендуется отключить передачу изображения, сняв оп-
цию Реплицировать фото.

Режим передачи маршрутов
 Опция «Репликация с учетом маршрутов» позволяет осуществлять синхро-

низацию данных согласно правам доступа каждого сотрудника на ту или иною тер-
риторию, то есть согласно заданным маршрутам. По умолчанию – отключено. Под-
робнее смотрите в разделе Настройка репликации по маршрутам.



СКУД TSS2000 Profi                                                                   Синхронизация сегментированной СКУД

20

Проверка работы
После того, как настройки в программе буду закончены, нужно перезапустить

программу и попробовать в Персонале внести изменения: добавить, откорректиро-
вать или удалить тестовую запись.

Смотрим в папку ..\OUT. Если там появился msg-файлик (или несколько фай-
лов по числу выполненных изменений), то вы все сделали правильно. Если нет –
возвращаемся в начало главы.
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2.6.2. Настройка Агента репликации.
Задача:  программа Агент репликации

должна забирать из папок обмена ..\OUT файлы с
расширением msg, созданные программами Бюро
пропусков, и раскладывать их в заранее созданные
директории ToReplClientNNN для Клиентов Реп-
ликации. Подробно механизм описан в разделе
Сервер синхронизации.

При первом старте программы Агент реп-
ликации  отобразится окно Агент репликации пер-
сонала.

В нем следует нажать кнопку Остановить
и выбрать пункт меню Опции – Настройки. Ото-
бразится окно Настройки.

После нажатия кнопки Добавить создаться
объект репликации номер 1. Далее следует занести
актуальную информацию в указанные поля и на-
жать клавиши Применить и Сохранить.
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После этого на форме Агента репликации поя-
вится панель с созданным ПК локального сервера реп-
ликации, в нашем случае – с именем SKD3. Серый цвет
кружка режима работы9 на этом этапе работы неважен.

Аналогично добавляем остальные компьютеры.
Например, так:

На форме Агента добавится соответствующая
панель.

После добавления в список всех локальных сер-
веров можно стартовать программу клавишей Запус-
тить.

Для того,  чтобы выполненные
настройки  программы сохранились
(они хранятся в реестре), программу
следует закрыть.

После этого снова запустить
Агент репликации.

Критерием правильности на-
строек будем перенос  файлов с рас-
ширением Msg из папок ..\OUT в соот-
ветствующие директории To-
ReplClientNNN.

Красный цвет кружков режима
работы с процедурой переноса файлов
никак не связан –  он говорит об отсутствии связи с программами Клиент реплика-
ции.

Если всё получилось, двигаемся дальше.

9 О режимах и цветах смотрите в разделе Сервер синхронизации.
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2.6.3. Настройка Клиента репликации
Задача: программа Клиент репликации

должна из соответствующей директории
ToReplClientNNN забрать msg-файлы и перене-
сти их в папку ..\OUT на свой компьютер и зане-
сти данные в базу персонала (acs.fdb).

Запустить программу Клиент репликации,
нажить кнопку Остановить. В меню выбирать
Опции – Настройки.

Откроется форма со значениями по умол-
чанию. Три верхних поля следует изменить в со-
ответствии с реальными значениями.

Далее, как и в предыдущем разделе:
Применить. Выход и снова стартовать
программу Клиент репликации:
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После этого на  форме Агент репликации кру-
жок режима работы должен окраситься в зеленый
цвет. В нашем примере – это SKD3.

Аналогично настраиваем программы Клиент
репликации на остальных локальных серверах.

После того, как индикаторы режима работы
приобретут зеленый цвет, можно проверять работо-
способность системы в целом. То есть на одном из ло-
кальных серверов в Персонале создаем (изменяем,
удаляем) карточку, стартуем Персонал на остальных
серверах и проверяем (с помощью клавиши Обновить)
появились ли там соответствующие изменения.
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3. Синхронизация базы Протокола событий

3.1. Общее описание
Система синхронизации базы протокола событий СКУД основана на прямой

передаче событий между программами Системный журнал (Writerlog), функциони-
рующих на локальных сегментах СКУД. Передача данных осуществляется посред-
ством сервиса Транспорт синхронизации, который должен быть установлен на Сер-
вере синхронизации.

Транспорт синхронизации аналогичен Транспорту СКУД, который подробно
описан в документе Программы ядра. Установка Транспорта синхронизации выпол-
няется запуском пакетного файла Install\SInstall.bat. После установки в службах
Windows появится служба с именем @TSSSatTransport. Он отличается от Транспор-
та СКУД адресом порта, по которому обеспечивается его связь с клиентами (2002).

Для корректной работы механизма синхронизации протокола событий каждая
программа Системный журнал должна быть соединена как с основным транспортом
системы, так и транспортом синхронизации. О нормальной связи говорит появив-
шийся список всех клиентов синхронизации (Системных журналов) на закладке
Спец.опции каждого участвующего в обмене данными Системного журнала.

После установления связи события локальных систем будут передаваться
друг другу и отображаться в окне текущего лога (меню Текущий сислог – Показать).

Схема работы Система синхронизации базы протокола событий представлена
на рисунке 2.

3.2. Настройка
Перед дальнейшими действиями

по настройки необходимо установить
вышеупомянутый Транспорт синхро-
низации. Его установка, задание пара-
метров и старт выполняется посредст-
вом запуска пакетного файла
\Synchro\Install\SInstall.bat

Конфигурирование системы
синхронизации протокола событий вы-
полняется в программе Редактирова-
ние параметров (Paramsedit.exe) на па-
нели Синхронизация закладки Систем-
ный журнал10:

· Активизировать реп-
ликацию включением опции
Включить синхронизацию.

· Задать имя ПК Серве-
ра синхронизации (машина, на которой работает Транспорт синхронизации).

10 Напомним, что задание и изменение настроек должно выполняться при остановленной СКУД.
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· Указать тип событий, подлежащих передаче. Допускается как выбор
групп событий из списка, так прямой ввод с клавиатуры. В первом случае воз-
можны варианты:

· Все события
· Только события по проходам (т.е. события СКУД, по которым она

фиксирует проход человека).
· Проходы и нарушения режима проходов (т.е. попытки прохода в

неустановленное время, вне своего маршрута и т.п.).

· В поле Скорость передачи указана оптимальная скорость передачи
данных, которая означает пересылку примерно трех событий в секунду. При
небольшом числе клиентов синхронизации, мощных компьютерах и хорошей
сети этот параметр можно уменьшить до 100 – 200 (соответственно до 10 – 5
событий в секунду).

· В нижней таблице задается собственно список локальных систем, с
которыми необходимо наладить обмен данными. Указываются три параметра:

· Имя ПК – имя локального сервера СКУД.
· Передача – включает (YES) или выключает (NO) передачу событий

указанной СКУД.
· Прием – включает (YES) или выключает (NO) прием событий от

указанной СКУД.

По окончанию настроек их следует сохранить (клавиша Сохранить).

3.3. Работа
Как уже говорилось, сама передача данных осуществляется посредством

транспорта синхронизации непосредственно от одной локальной СКУД другой. При
этом может быть реализована схема «каждый каждому», при которой поддерживает-
ся одинаковый протокол событий на каждой локальной системе.  Это дает возмож-
ность формировать единые отчеты по всем системам. Так, например, можно отсле-
дить все перемещения сотрудника, независимо от того, на каком из объектов систе-
мы он находился.

Если мониторинг локальных систем и перемещения персонала производится
только на одном из объединенных репликацией объектах (например, в центральном
офисе), то возможно построить схему «от каждого одному», по которой все локаль-
ные сегменты будут передавать данные только одной СКУД.

Поскольку один из главных принципов синхронизации данных состоит в га-
рантированности их доставки, в настоящей системе реализован механизм буфериза-
ции подлежащих пересылки событий. Он действует следующим образом.

При старте программа Системный журнал, в настройках которой предвари-
тельно включена и описана система синхронизации событий, создает буферные таб-
лицы для каждой из локальных систем (для которых, разумеется, включена передача
данных). Таблицы имеют стандартную структуру системного журнала, носит имя
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Syslog.dbf и располагаются  в каталоге ACS\SATELITS в папках с именами компью-
теров-серверов локальных СКУД.

Событие, поступившее программе Системный журнал, одновременно с запи-
сью в главный протокол событий, записывается в буферную табличку.

Один раз в заданный интервал времени (поле Скорость передачи) программа
вычитывает одну запись из буферной таблицы и пытается переслать ее адресату.
При успешной отправке запись удаляется. При отсутствии связи с локальной СКУД
или неудачной посылки запись в таблице остается.
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4. Приложение 1
Файлы репликации имеют расширение msg. Каждый файл содержит информа-

цию об одной реплицируемой записи.
Имя файла состоит из следующих слов, разделенных символом подчеркивания

(«_»):
· Дата создания файла в формате ггммд.
· Время  создания в формате ччммсссс (т.е. до сотых долей секунды).
· Уникальный номер записи в базе (поле Pers_Id).
· Тип операции с записью (UPD, INS, DEL)
· Номер клиента в общей схеме синхронизации (или номера локальной

СКУД). Заметьте, что при формировании файла этот номер всегда равен
нулю, а реальное значение его подставляется при последующих опера-
циях.

· Последние пять символов – параметр, регулирующий пересылку записи
в локальные системы (т.е. отвечающий за репликацию по маршрутам).

Например:

171011_15013132_0000007900_UPD_000_04000.msg
Параметр репликации по маршрутам разберем подробнее.

Первый символ всегда 0.
Последние четыре символа означают битовую маску локальных систем в шестна-

дцатеричном виде.
Предполагается, что максимальное число локальных систем – 16. Поэтому ука-

занная маска  состоит из 16 символов «0» или «1».
 «1»  означает необходимость передачи записи в данный сегмент (локальную сис-

тему). «0» – запись в данный сегмент не реплицируется.
Каждый символ означает локальную систему. Нумерация ведется слева направо,

поэтому условную маску можно представить следующим образом:
Маска: 1001000000000000

Номера локальных систем: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Значения маски:                   1 0 0 1 0 0 0 0 0  0   0   0    0   0   0   0

То есть, в приведенном примере запись будет передаваться в системы с номерами
1 и 4.

Для записи маски в виде четырех символов двоичный вид преобразуется в шест-
надцатеричный:

1001000000000000 = 9000
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В следующей таблице приведены некоторые примеры комбинаций:

Значе-
ние (Hex)

Значение (Bin) Описание Примечание

4000 0100000000000000 Вторая единица,
т.е. запись синхрони-
зируется в систему с
порядковым номером
2

Действует только при
включенной опции Реп-
ликация с учетом мар-
шрутов

FFFF 1111111111111111 16 единиц, запись
попадает во все сис-
темы

По умолчанию, без
учета маршрутов

C000 1100000000000000 2 первые единицы,
запись попадает в
системы с номерами 1
и 2

Только с учетом реп-
ликации по маршрутам

0000 0000000000000000 Запись не реплици-
руется

Как правило, при
ошибках настроек син-
хронизации

F000 1111000000000000 Четыре единицы.
Запись попадает в
первые четыре систе-
мы

Только с учетом реп-
ликации по маршрутам
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5. Схема 1
Глобальный сервер СКД

Каталоги

ToReplClient_1 ToReplClient_2 ToReplClient_n… ReplAgent

Программа (сервис)

Локальный сервер СКД 1

Каталоги

ToReplAgent

ACS/Base

ReplClient

Программа (сервис)

Локальный сервер СКД 2

Каталоги

ToReplAgent

ACS/Base

ReplClient

Программа (сервис)

Локальный сервер СКД n

Каталоги

ToReplAgent

ACS/Base

ReplClient

Программа (сервис)

Локальный сервер СКД …

Рисунок 1

Схема  работы системы синхронизации базы Персонала
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6. Схема 2
Глобальный сервер СКД

Глобальный Сервер приложений
AppServer

Локальный сервер СКД …

Рисунок 2

Схема  работы системы синхронизации протокола событий

Локальный сервер СКД 1
Ядро СКД

локального сегмента

Системный
 журнал

Локальный
Сервер приложений

Локальный сервер СКД 2
Ядро СКД

локального сегмента

Системный
 журнал

Локальный
Сервер приложений

Локальный сервер СКД n
Ядро СКД

локального сегмента

Системный
 журнал

Локальный
Сервер приложений

Условные обозначения

                        Канал передачи данных локального сегмента
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